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Su internet senza pensieri

Sono passati circa 20 anni
da quando internet & entrato
per la prima volta nelle nostre
case, cambiando le nostre vite.
Una rivoluzione che ha portato
tanti vantaggi, ma anche tanti
dubbi e preoccupazioni. Sara
sicuro aprire un conto corrente
online, usare i social network
o utilizzare la carta di credito
per fare un acquisto in rete?
Navigando tra le pagine del

Un socio

di Altroconsumo
e un consumatore
piu forte.

Scopri anche tu
gli esclusivi servizi
dedicati ai soci.

Vai su
altroconsumo.it

web metto arischio i miei dati?
Tutte domande legittime, tanto
piu oggi che con gli smartpho-
ne siamo potenzialmente sem-
pre connessi. Ed & proprio per
rispondere a queste domande
che nasce la collaborazione
tra Altroconsumo e Google.
Per dimostrarti che se usato
bene internet & sicuro e pieno
di potenzialita capaci di sem-
plificarti e arricchirti la vita.
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Iniziare al meglio

Internet & una realta vastissima, in cui, come vedremo nella pagine se-
guenti, si puo trovare davvero di tutto. Rinunciare a utilizzarlo € impensa-
bile. E non bisogna nemmeno lasciarsi intimorire. | metodi per rendere la
tua esperienza online serena e sicura ci sono e in queste pagine te ne
diamo una panoramica. Limportante e cominciare con il piede giusto.

MI BASTANO DUE PASSAGGI
PER SENTIRMI MEGLIO.
ANCHE SUL WEB.

Scopri come proteggere

il tuo account con

la verifica in due passaggi

su altroconsumo.it/vivinternet

Sicurezza in rete

Quello della sicurezza non & un
tema caro solo all'utente, ma an-
che a chi fornisce servizi online.
Google, per esempio, ha investito
molte energie per rendere linter-
nauta pit consapevole e per aiutar-
lo a sentirsi piu sicuro online. Ha
infatti creato il Centro per la sicu-
rezzaonline (https://www.google.it/
safetycenter), dove sono raccolti gli
strumenti e i consigli utili a usare
con pil sicurezza i prodotti Google.

Gestire
un account Google

La posta elettronica & uno dei mo-
tivi per cui si accede a internet.
Gestirla al meglio e fondamenta-
le per mantenere il proprio pc e i
propri dati al sicuro.

Aprendo un account Google
allindirizzo accounts.google.com/
SignUp (schermata ) potrai
accedere a tutti i servizi Google
(per esempio, YouTube, Chrome,
Google+), incluso Gmail, uno dei
piu conosciuti e utilizzati servizi
di posta elettronica gratuiti.
Segqui i vari passaggi per lattiva-
zione. Google ti permette di sce-
gliere se proteggereil tuoaccount
soltanto con una password, oppu-
re aggiungere la verifica in due
passaggi (https://www.google.com/
intl/it/landing/2step/) come secon-
da misura di sicurezza, tramite la
quale viene inviato al tuo numero
di telefono un codice monouso da
inserire quando esegui l'accesso.
In pil ti verranno chieste alcune
informazioni (indirizzo email di
recupero, numero di telefono e
domanda segreta) per permetter-
tidirecuperare la password in caso
la dimenticassi.

Google
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Una volta creato laccount, potrai
accedere alla tua casella di posta
per inviare e ricevere email. Ti ba-
stera andare su gmail.com (rag-
giungibile anche facendo clic su
Gmail nella home page di Google)
einserire lindirizzo email e la pas-
sword scelti. Puoi sempre control-
lare o modificare i dati inseriti su
Account personale (https://myac-
count.google.com).

Utilizzare la posta poi & semplice:
la schermata principale & ben or-
ganizzata e nella parte centrale
trovi tutti i messaggi in ordine di
arrivo. Facendo clic suuno di essi
potrai leggerlo e rispondere. Per
creare un messaggio nuovo, in-
vece, fai clic sul pulsante Scrivi.

Messaggi sospetti

Con Gmail puoi anche segnalare
le email sospette. Cio permette a
Google dibloccare i messaggi pro-

venienti da quel particolare mit-
tente e lo aiuta ad affinare i siste-
mi di sicurezza affinché attacchi
di questo tipo non vengano piu
effettuati.

| messaggi sospetti sono quelli
in cui vengono chiesti dati stret-
tamente personali e che non an-
drebbero maidivulgati, come cre-
denziali di accesso ai siti, numeri
di carte di credito, informazioni
anagrafiche.

Se ricevi un’email di questo tipo,
quasi certamente si tratta di un
caso di “phishing”, cioe di un ten-
tativo di ottenere informazioni ri-
servate per fini illeciti.

Se hai ricevuto un'email del ge-
nere, segnalaloa Google facendo
clic sulla freccina di fianco a Ri-
spondinella schermata del mes-
saggio e scegliendo Segnala Phi-
sing (schermata [74)).

Con la stessa procedura, ma sce-
gliendo la voce Segnala Spam,
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puoi anche segnalare email di
spam (cioé di pubblicita indesi-
derata e spesso fraudolenta).

Trasparenza e controllo
sui tuoi dati

Privacy e sicurezza sono ledue facce
di una stessa medaglia: se le tue
informazioninon sonoalsicuro, non
possono ritenersi private.

Il servizio Account persona-
le (https://myaccount.google.
com, schermata ] € una delle
risposteideateda Google per darti
accesso immediato alle imposta-
zioni e aglistrumenti che possono
aiutarti a proteggere i tuoi dati e
la tua privacy e a decidere quali
informazioni fornire a Google per
rendere i suoi servizi ancora piu
utili. Inoltre, questo sito fornisce
maggioriinformazioniperaiutartia
comprendere meglio le alternative
che hai a disposizione e guidarti

verso quella che e la scelta giusta
perte. Tra leimpostazionie glistru-
menti a cui puoiaccedere dal sitodi
Account Personale cisono alcune
semplici funzioni per la gestione
della privacy in Controllo privacy
(https://myaccount.google.com/
privacycheckup) e perla gestione
della sicurezzain Controllo sicu-
rezza (https://security.google.com/
settings/security/secureaccount).
Hai poi la possibilita di avere una
panoramicaa360°deltuoaccount
cliccando su Panoramica account
(https://www.google.com/settings/
dashboard). Da qui puoi tenere sot-
to controllo i dati del tuo account
e quelli legati ai tuoi dispositivi
(come un accesso da localita o da
dispositivinon compatibiliconituoi
soliti accessi), puoi fare clic sulle
scritte C'eé qualcosa di sospetto?
che compaionodalleiaccanto alle
varie voci e seguire le indicazioni
di Google su come comportarsi.

Controlla la tua esperienza su Google, in un unico posto

e OB SIHETI
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Informazioni personali e privacy

Controlla i tuoi contenuti

Copia o sposta | contenuti

Scarica i tuoi dati

Consente di ehéane un archis

CREA ARCHIVID

e e

o contenente una copia der uol dati de prodatt

Scarica e porta
con te i tuoi dati

Con Account personale puoianche
scaricare i dati associati al tuo
account Google per utilizzarli in
un altro servizio o conservarne
una copia di archivio.

Per farlo, entra nel tuo account
alla pagina Informazioni perso-
nalie privacy (https://myaccount.
google.com/privacy) e vai alla se-
zione Controlla i tuoi contenuti,
dove troverai la casella Scaricai
tuoi dati (schermata [4)). Fai clic
su Crea archivio. Scegli i prodot-
ti da includere nel download e fai
clic su Avanti. Scegli il tipo di file
in cui includere i dati e come ri-
ceverlo (tramite link per il down-
load o nel tuo Google Drive) e fai
clic su Crea archivio. Puoi archi-
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viare i dati in qualsiasi posizione,
purché sia sicura e abbia la ca-
pienza necessaria.

Personalizzare gli annunci

Tra le altre impostazioni che puoi
consultare e personalizzare con
Account personale (https://myac-
count.google.com), c’& anche quel-
la relativa agli annunci pubblici-
tari che vengono visualizzati.

Cliccando su Impostazioniannun-
ci (https://myaccount.google.com/
privacy#ads) & possibile modifi-
careiltipodiannunci mostratida
Google affinché siano pil perti-
nenti e utili per te. Puoi infatti
indicare a Google che genere di
annunci desideri vedere e non
vedere oppure puoi scegliere di

disattivare gli annunci basati su-
gliinteressi. Tieni presente, pero,
che in questo caso la visualizza-
zione degli annunci continua an-
che dopo la disattivazione, ma
saranno meno pertinenti.

Gestire un
account Outlook

La privacy e la sicurezza dei dati
personali sono due argomenti
importanti anche per Outlook di
Microsoft, un altro esempio di
servizio di posta gratuita.

Per iscriversi basta andare su
signup.live.com, immettere i dati
richiesti e seguire le istruzioni.
Anche in questo caso, creare un
account permette poi di accede-
re ad altri servizionline di Micro-
soft (come il servizio di cloud
OneDrive). Luso della posta e
anche per Outlook piuttosto intu-

itivo: i messaggi ricevuti vengono
tutti visualizzati nella schermata
Postain arrivo. Basta farciun clic
sopra per aprirli, leggerlied even-
tualmente rispondere.

Le tue informazioni
personali

Per gestire i dati del tuo account,
fai clic sul tuo nome in alto a de-
stranella pagina della posta. Ver-
rai indirizzato alla Home page
(schermata B]. dove sono rie-
pilogati i tuoi dati, a cui puoi ap-
portare alcune personalizzazioni.
Da Le tue info puoi modificare le
informazioni di carattere perso-
nale, aggiungere orimuovere una
foto e gestire gliaccount collega-
ti per altriservizi Microsoft (nell'e-
sempio, all'account & collegato
anche un profilo Skype e uno per
accedere ai servizi online della
console Microsoft Xbox).

B Microsoft Account

enaric haimad com

[ R

Suppono Microsolt e n

Cerca in Microsoft.oom

Home page L tue info Serviti & abbonament Pagamento & fatlurazons Deipodstivi  Famigha  Sicurezza & pevacy

~~ ™ Mario Rossi
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Le opzioni di sicurezza
e privacy

Dalla sezione Sicurezza e privacy
(schermata [{3) puoi cambiare la
password del tuo account, impo-
stare i filtri famigliari, le autoriz-
zazioni per i bambini e limitare i
risultati delle ricerche effettuate
con il motore di ricerca Bing (al-
meno finché avrai eseguito l'ac-
cesso con un account Microsoft).
Sotto la voce Marketing, facendo
clic suPreferenze dimarketing per
laccount puoi decidere di autoriz-
zare Microsoft a inviare pubblicita.
Sotto la voce Pubblicita facendo
clic su Preferenze per la pubbli-
cita puoi decidere di accettare e
gestire la pubblicita mirata, cioe
quei messaggi promozionali che

vengono scelti in base alle infor-
mazioni che lutente decide di
condividere con Microsoft.
Infine, da App e servizi puoi au-
torizzare app e servizi Microsoft
a trattare certi dati.

| tuoi abbonamenti

Spostandoti alla sezione Servizie
abbonamenti puoivedere i servizi
inabbonamento attivatie che puoi
attivare dal portafoglio di Microsoft.
Alcunidiquesti(per esempio One-
Drive e Skype) hanno una compo-
nente gratuita e unaa pagamento.
Le modalita di pagamento attive,
la cronologia degli acquisti e lo
stato del tuo conto sono invece
disponibili nella sezione Pagamen-
to e fatturazione.

B Microsoft Account
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Evitare il contagio

Pud sembrare banale, ma il primo sistema per proteggere il proprio
computer e quello di ridurre i rischi di trovarsi il pc invaso da malware.

Ecco qualche semplice consiglio:

O elimina senza aprire i messaggi email e soprattutto gli allegati di

dubbia provenienza;

O evita diaccedere o scaricare software da siti poco affidabili;
O fai una scansione con un antivirus dei supporti esterni (cd, dvd,
chiavette usb, hard disk esterni) ottenuti da altre persone.

Un pc a prova
di virus

Come abbiamo visto, le aziende
che gestisconoiservizionline che
utilizziamo, in primis la posta
elettronica, ci danno una mano
per mantenere i nostri dati sicu-
ri. Ma per poter accedere ainter-
net senza pensieri & fondamen-
tale anche avere un computer
aggiornato e protetto, cosi da
prevenire eventuali problemi.

Sistema operativo
aggiornato

Ognitanto sullo schermo del com-
puter compaiono dei messaggi
che ti avvisano della presenza di
aggiornamenti. Laggiornamento
del sistema operativo (o di un sof-
tware) solitamente aggiunge nuo-
ve funzionalita o pone rimedio a

difetti talvolta sfruttati da virus e
malintenzionati. In generale, dun-
que, conviene sempre eseguire
gli aggiornamenti proposti.

Antivirus a posto

Installa un antivirus sul tuo com-
puter. Lo proteggerai in tempo
reale da ogni possibile minaccia.
Se acquisti un pacchetto di sicu-
rezza, soprattutto se non seiesper-
to, avraiin un unico prodotto tutto
quello di cui hai bisogno: antivirus
(antimalware) e firewall. Nella
maggior parte dei casi, non avrai
nemmeno bisogno diimpostare il
software, dato che la suite offre
diversilivelli di sicurezza a secon-
da del tipo di utente. Per sceglie-
re la soluzione pil adatta, vai su
http://www.altroconsumo.it/hi-
tech/antivirus: troverai la nostra
guida alla scelta e tutti i risultati
dei nostri test sugli antivirus.
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Cercare nellarete

Il web offre un'immensa quantita di informazioni tra le quali si puo navigare
grazie ai diversi motori di ricerca. Ci sono alcuni accorgimenti per eseguire
ricerche piu efficaci e sicure. Le dritte che diamo in queste pagine riguardano,
in particolare, il motore di ricerca di Google. E poi ci sono le app, facili da tro-
vare, grazie anche al nuovo sistema di classificazione che tutela i piu piccoli.

QUANDO GIOCA, SA DIFENDERSI
DA SOLO. SUL WEB, LO AIUTO I0.

Scopri i filtri sulla sicurezza
come il SafeSearch di Google
su altroconsumo.it/vivinternet

Cercare senza
paura

Per rendere Uesperienza di navi-
gazione ancora piu sicura, Google
mette a disposizione alcuni stru-
menti che puoi attivare.

Bambini protetti

La funzione SafeSearch elimina
dairisultatidelle ricerche pagine,
immagini e video di contenuto non
adatto ai minori. Per attivarlo, vai
suwww.google.com/preferences
e spunta la casella Attiva Safe-
Search (schermata[ 1 ).

Per bloccare lafunzione in modo
che nessun altro utilizzatore del
computer possa disabilitarla, fai
clic su Blocca SafeSearch e, se
non lo avevi gia fatto, accedi al
tuo account Google per confer-
mare. Aquesto punto SafeSearch

potra essere sbloccata solo in-
serendo la password dell'utente
che l'habloccata. Se sul tuo com-
puter ci sono piu browser dovrai
ripetere la procedura in ognuno
di essi.

In incognito

Chrome permette di attivare la
modalita di navigazione in inco-
gnito, per navigare senza che
vengano memorizzatiisitivisita-
ti né i download effettuati. Nella
cronologia non rimarra quindi
traccia della navigazione esegui-
ta in tale modalita.

Per attivarla, apri una finestra di
Chrome, fai clic sul menu in alto
adestraeseleziona Nuovafinestra
di navigazione inincognito (scher-
mata [ 2 ]). Per uscire da questa
modalita, fai clic sulla X nell'an-
golo in alto, come per chiudere
normalmente la finestra.

Gocgle

Sl passatn in modalita di navigazione in

Impostazieni di ricerca

Fesumati & peesca Filtr SaleSeanch
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Browser aggiornato

Chrome si aggiorna automatica-
mente. Gli aggiornamenti (per im-
plementare nuove funzioni o per
migliorare quelle esistenti) vengo-
no scaricati senza disturbare la
navigazione e diventeranno effet-
tivi alla successiva chiusura e ria-
pertura del browser. Se vuoi che si
aggiorni subito, senza aspettare,
dal menuin alto a destra fai clic su
Informazioni su Google Chrome.
Se ci sono aggiornamenti, fai clic
su Aggiorna Google Chrome e poi
su Riavvia. Chrome sichiudera per
poiriaprirsialtermine dell'aggior-
namento, ripristinando la sessione
in corso al momento del riavvio.

Ricerche di testo

Sono le classiche ricerche per
parola chiave. Utilizzando simbo-
li, scorciatoie o gli strumenti che

Google mette a disposizione, &
possibile ottenere risultati piu
accurati. Eccone alcuni.

® Virgolette Inserendo una fra-
se travirgolette, Google cerche-
ra solo le pagine contenenti le
parole nell'ordine esatto in cui
sono state scritte.

® Trattino Posto davanti a una
parola (senza spazi) elimina dai
risultati uno degliambitia cui puo
riferirsi la parola chiave. Per
esempio, se cerchi “Titanic -film”
escluderai tutto cio che riguarda
il film.

m Filetype: Consente divisualiz-
zarerisultati solo nell estensione
difile indicata. Per esempio, scri-
vendo “normativa antinfortunisti-
cafiletype:pdf” verranno mostra-
ti i file pdf disponibili in rete
relativi a quell'argomento.

m Site: Consente di visualizzare
soloirisultatirelativia un sito spe-
cifico. Per esempio, digitando “ali-
mentazione site:altroconsumo.it”

Browser e motore diricerca

®m |l browser e il software installato sul computer che serve per na-
vigare in Internet. Gli esempi principali sono Google Chrome (

), Firefox ( ), In-
ternet Explorer (preinstallato sui pc Windows) e Safari (preinstallato
sui Mac).

B || motore di ricerca e un servizio web che permette di effettuare
ricerche allinterno di Internet. Gli esempi principali sono Google
Search, Bing e Yahoo!.
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troveraiinformazionisull'alimen-
tazione, ma pubblicate solamen-
te sul sito di Altroconsumo.

®H Related: Consente di trovare
siti che hanno contenuti simili a
quelloindicatodopoidue punti. Per
esempio, inserendo nella barra di
ricerca ‘related:corriere.it” troverai
altri siti di quotidiani online.

® Strumentidiricerca Facendo
clic su questa voce sotto la barra
diricerca(schermata [ 3 J), siapre
un menu che permette di filtrare
i risultati secondo vari criteri.

Ricerche
per immagini

Google permette difare unaricer-
ca anche a partire da un'immagi-
ne salvata nel computer oppure
semplicemente presente in rete.
Per utilizzare questa funzione
bisogna selezionare Immagininel

menu in alto a destra della home
page di Google. A questo punto
basta fare clic sull'icona a forma
di fotocamera per far comparire
la finestra di ricerca tramite im-
magine (schermata [ 4 ) perave-
re tre possibilita:

®m usare Incolla URL immagine
per eseguire la ricerca fornendo
Uindirizzo diun’'immagine trovata
nel web. Basta fare clic sull'im-
magine con il tasto destro del
mouse e, nellafinestrachesiapre,
fare clic su Copia URLimmagine.
Poibisognaincollare lURL copia-
tanellabarradiricercae fareclic
su Ricerca tramite immagine;

® usare Caricaun’immagine per
fareunaricercaapartiredaun’im-
magine salvata nel computer.
Bastera fare clic su Scegli file e,
dallafinestra che comparira, cer-
carelimmagineinteressata e fare
un doppio clic su di essa;

B trascinareun’immagine nella
casella di ricerca con il mouse.

Go gle altroC oo
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Ricerche
per luoghi

Se ti interessa cercare una via in
una citta, calcolare un percorso e
magari fare due passi virtuali, Go-
ogle Maps ¢ il servizio che fa per
te. Apri il browser e digita maps.
google.com nella barra degli indi-
rizzi. Trovare un indirizzo é facile:
basta inserire la via e la citta che
staicercando sulla barradiricerca
e premere Invio. Siaprira una map-
pa con il punto che hai cercato. Da
qui puoi trovare le indicazioni stra-
dali per raggiungerlo o cercare
luoghi diinteresse nelle vicinanze.

Quattro passi virtuali

Facendo clic sullomino giallo in
basso a destra (schermata[ 5 )] e
trascinandolo sul punto che tiin-

teressa puoi accedere alla funzio-
ne Street View (schermata [ 6 ]).

La mappa si trasformera nella vi-
sualizzazione della strada ad al-
tezza uomo e potrai guardarti at-
torno e passeggiarevirtualmente.

Navigare con lo
smartphone

E con uno smartphone che Google
Maps da il meglio di sé. Se le fun-
zioni di localizzazione del telefono
sono attivate, infatti, lapp si tra-
sformainun navigatore satellitare.
Il funzionamento & piuttosto in-
tuitivo. Basta digitare Uindirizzo
che vuoi trovare nell'apposita
barra (ma puoi cercare anche un
ristorante, un albergo ecc.) per
vederlo sulla mappa. Facendoci
clic potrai calcolare il percorso
per raggiungerlo e far partire il
navigatore.

.....
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Trovare le app

Sono loro chetrasformanoitablet
eglismartphone da strumentiper
comunicare in strumenti multi-
mediali. Non solo puoi trovare
giochi diognitipo, ma puoianche
acquistare un ebook, brani musi-
cali, film e telefilm ecc.

Acquistare un’app

Trovare e acquistare le app &€ sem-
plice e sicuro. Basta visitare Goo-
gle Play (schermata[ 7 ) o iTunes

(schermata[ 8 )),inegozidiapp dei
dispositivi Android e Apple (che al

Splash: 1
Underwater
e

momento sidividono la maggioran-
za del mercato del mobile), creare
un account e scegliere tra le mi-
gliaia a disposizione. Molte sono
gratuite, altre a pagamento e si
pagano con la carta di credito.
Per evitare acquisti indesiderati,
soprattutto seil telefonovainmano
a un bambino, puoi modificare
alcuni parametri. Dalle imposta-
zionidiAndroid e diiOS (il sistema
operativo di Applel, infatti, & pos-
sibile decidere ogni quanto fare
in modo che venga richiesta la
password quando vengono fatti
acquisti nei rispettivi negozi. Se
utilizzi il tuo account Google o
Apple su piu dispositivi, devi im-
postare le tue preferenze per
ognuno di essi.

App per tutta la famiglia

Sono moltissime le app dedicate ai
bambini e agli adolescenti. Per
questo Google e iTunes hanno adot-
tato un sistema di classificazione
delle app per tutelare i piu piccoli.
Google Play raggruppa tutti i pro-
dotti dedicati ai minori sotto la se-
zione “Famiglia” (che in iTunes si
chiama “Bambini”). Qui le app sono
ulteriormente divise perfasce dieta:
fino a 5 anni; 6-8 anni; dai 9 anni.
In Google Play, inoltre, & possibile
segnalare le app dai contenutiinap-
propriati, grazie all'apposita voce
presente al fondo delle schermate
dellapp del Google Play Store.
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Condividere e divertirsi

La comunicazione viaggia sempre piu in rete ed & sempre piu sinonimo di con-
divisione. Non c’e solo l'email, ma anche i social network, grazie a cui & possi-
bile rimanere in contatto con gli amici e pubblicare contenuti. Ma ilweb & anche
una miniera di possibilita di svago: si possono leggere le ultime notizie, ascol-
tare musica, guardare video e persino pubblicarne di propri.

SCELGO 10 COSA CONDIVIDERE.
ANCHE ONLINE.

Scopri il Controllo privacy di Google

su altroconsumo.it/vivinternet

| social network

Non essere su un social network
significa essere tagliati fuori da
una realta che comprende milioni
dipersone. Sono luoghidiincontro
virtuali, che permettono scambidi
opinioni e si stanno trasformando
in aggregatori di notizie. Per chi
ha un’attivita, poi, sono un impor-
tante strumento di promozione.

Diventare social

Entrare a far parte di un social
network non e difficile. Basta sce-
gliere quello che ritieni piu utile
alle tue esigenze, andare alla sua
pagina internet e completare le
procedure di registrazione, che in
genere sono semplici e compren-
dono linserimento di alcuni dati
personali e una foto per renderti
riconoscibile (come sivede nell’e-
sempio della schermata @].

facebook

Dopodiché puoi cominciare a sfrut-
tarne gratuitamente le potenzia-
lita. Ogni social network ha i suoi
punti di forza. Qui ne elenchiamo
alcuni tra i piu famosi.

®m Facebook Permette di creare
una pagina personale in cui pub-
blicare foto, video, audio, pensie-
ri, file di testo da condividere con
tutti o solo con gli amici. Inoltre,
nellaversione per pcinclude una
chat per chiacchierare coni pro-
pri contatti online nello stesso
momento.

B Google+ Permette di pubbli-
care contenuti testuali, immagini,
audio e video (attraverso YouTube)
e condividerli. Permette anche di
creare delle cerchie di amici e di
decidere se condividere il proprio
materiale solo con loro o con l'in-
tera comunita diiscrittia Google+.
E perfettamente integrato con
tutti i servizi offerti da Google,
compreso il servizio di messag-
gistica e videochiamate Hangouts.

Facebook ti aiuta a connetterti e rimanere in
contatto con le persone della tua vita.

Registrazione

£ gratis @ lo sarh sempre.
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Social network sempre in tasca

Per connetterti ai tuoi profili social dal tuo smartphone, nulla vieta di
utilizzare il browser del tuo telefono e navigare come su un normale
sito. Ma & decisamente piti comodo utilizzare le apposite app (tuttine
hanno una). La navigazione tramite app, infatti, & ottimizzata per gli
schermi piccoli e rende piti semplice I'utilizzo delle varie funzioni da
smartphone.

. Twitter Serve per condividere
messaggi lunghi al massimo 140
caratteri, ma si possono pubbli-
care anche link e immagini.

= LinkedIn E il social network
pensato per il mondo del lavoro.
Serve per mettere in contatto tra
loro professionisti di diversi set-
tori. E gratuito, ma offre alcuni
servizi a pagamento.

® |nstagram Permette di carica-
reimmagini solo dallo smartphone
per condividerle con altri utenti.

®  Flickr E incentrato sulla foto-
grafia ed & pensato soprattutto per
luso da pc. Si possono caricare le
proprie foto, condividerle e cerca-
re altri utenti da seguire.

Esserci, in tranquillita

Essere o non essere presente sui
social & una scelta personale, che
pero non deve essere condizionata
dalla paura. Facebook e glialtrinon
sono luoghi pericolosi. Limportan-
te e riflettere su quello che sifa ed
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essere consapevoli delle proprie
scelte. Ecco i nostri consigli:

m stabilisci le impostazioni sulla
privacy adatte a te e mantieni il
controllo dei tuoi dati personali.
Con Google puoifarlo dalla pagina
Informazioni personali e privacy
(https://myaccount.google.com/
privacy) di Account personale;

B primadicondividere qualcosa
pensa a quale sara il suo impatto
in chi la vedra;

® valutadiseparareil profilo per-
sonale da quello professionale;

B quando pubblichilafotodituo
figlio, fai in modo che possano
visualizzarla solo gli amici;

®m quando qualcuno che non co-
nosci ti chiede 'amicizia, rifletti
prima di accettarla;

B rispettalaprivacyaltruie, pri-
ma di pubblicare contenuti che
coinvolgono altre persone, assi-
curati che siano d'accordo;

B sequalcunopubblica contenu-
ti in cui ci sei anche tu che non ti
piacciono, chiedigli di rimuoverli.

Piu social con
gli smartphone

Telefonare e mandare messaggi
sono ancora tra le attivita princi-
palirichieste a untelefono. Ma uno
smartphone puo fare molto di piu.

Sempre connessi

Con uno smartphone connesso a
internet si puo fare di tutto: usa-
re lUemail; tenere aggiornati i
propri profili sui social network;
scattare e condividere foto; chat-
tare, videochiamare e molto altro.
Insomma, lo smartphone & un

piccolo computer sempre a por-

Sicurezza schefmo

Blocco schermo
Fat scomerns

Info proprietario

Smart Lock
Per Futilizzo, imposta prima

Crittografia

Esequi crittografia telefon

Password

Password visibili

Amministrazione

ssaco vodafors T 3G 0818 N .-
& Impostazion Touch ID e codice

Aggiungi un'impranta. ..

Abilita codice

Codice semplica E’L

Amministraton dispositivl 0 TE
sualizza o disattiva amminl

tata di mano, che contiene di tut-
to, tra cui cose preziose come dati
personali, foto, video, pensieri.

Dati al sicuro

Puoi proteggere il tuo telefono in
modo semplice e intuitivo. Ecco
come fare:

® tieni abilitata la protezione
della sim card. Il codice verra
chiesto ognivolta che riaccendi il
telefono dopo averlo spento. Per
gestire questa protezione vai, per
i telefoni Android, su Imposta-
zioni - Sicurezza - Impostazioni
blocco Sim; per gli iPhone, su
Impostazioni - Telefono - Pin Sim;
B imposta un codice di accesso,
per riattivare il telefono dopo lo
stand-by. Per gestire questa pro-
tezione vai, con Android, in Im-
postazioni - Sicurezza - Blocco
schermo (schermata ]; con
iPhone, su Impostazioni - Touch
ID (schermata ];

B attiva la funzione perritrovare
il telefono. In caso di smarrimen-
to, puoi collegarti all Android De-
vice Manager (https://www.google.
com/android/devicemanager] per
Android o a www.icloud.com per
iPhone pervederedov'e, fargliemet-
tere dei suoni, bloccarlo. Abilita
questa funzione da, con Android,
Gestione Dispositivi Android - Lo-
calizza questo dispositivo da remo-
to e Consenti blocco da remoto e
resetta; con iPhone, Impostazioni
- iCloud - Trova il mio iPhone.
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Guardare video
su YouTube

Eil pit noto servizio di condivisio-
ne di video della rete. Permette
divedere filmati di ogni tipo: serie
per il web, video musicali, video
originali di utenti privati e tutorial
sugli argomenti piu disparati.

Per guardare un video basta col-
legarsiawww.youtube.com (scher-
mata ], cercare il filmato che
ti interessa dalla barra di ricerca
e fare clic su diesso per farlo par-
tire. Ma per sfruttare al meglio le
sue funzioni (come la creazione di
playlist e la possibilita di caricare
video), bisogna accedere con l'ac-
count Google o, se non ne hai uno,
registrarsi tramite la voce Accedi.

22 Vivilnternet, al sicuro

+ <

Creare una playlist

Una volta che ti sei registrato, se
trovi un video interessante e che
desideririvedere, puoiaggiunger-
lo a una playlist facendo clic su
+Aggiungia(schermata[ 5 J). Dal
menu che siapre puoi creare una
nuova playlist (che pud essere
privata o pubblica) o selezionarne
una gia esistente.

Puoi anche fare clic su Guarda piu
tardi per mettereilvideo tra quel-
li da vedere quando avrai tempo.

Iscriversi a un canale

| canali di YouTube sono raccolte
tematiche o personali di video.
Puoi sfogliarlia partire dall’home
page allavoce Sfoglia Canalie da

lifare clic suIscriviti. Oppure puoi
trovare i nomi dei canali sotto il
titolo dei video e iscriverti da li.
Troverai tutti i canali a cui sei
iscritto nella tua home page.

Caricare video

Se hai un video che vuoi condivi-
dere e hai almeno 13 anni, cari-
carlo & molto semplice. Dopo aver
effettuato l'accesso, fai clic sul
pulsante Carica in alto a destra.
Sceglise renderlo pubblico o pri-
vato, poi seleziona il file da cari-
care (da pc o dasmartphone). Per
terminare il caricamento, fai clic
su Pubblica o, se hai scelto le im-
postazionidiprivacy Privato o Non
in elenco perilvideo, suFine o su
Condividi per condividere privata-
mente il tuo video.

Su YouTube in sicurezza

Per rendere la navigazione tra le
sue pagina piu serena, YouTube
ha sviluppato il Centro sicurezza
(www.youtube.com/yt/policyand
safety/it/safety.html) a cui vale la
pena dedicare del tempo [scher-
mata [ 6 ]).

Ricorda che, se in casa ci sono
dei bambini che lo utilizzano, puoi
impostare un filtro per escludere
potenziali contenuti sgradevoli.
Per farlo, scorri una qualsiasi
pagina del sito fino in fondo e at-
tiva la voce Modalita con restri-
zioni. La modalita di protezione
viene attivata a livello del browser,
percio dovrai attivarla per ogni
browser che utilizzi sul tuo com-
putere, seiltuo browser suppor-
ta piu profili, per ogni profilo.

Come preservare la sicurezza su YouTube

<
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In piu, se noti video o canali che
ritieni per qualche motivo inap-
propriati o che violano il diritto
d’autore, puoi inviare una segna-
lazione. Perfarlo, fai clic allavoce
Altro che trovi sotto a ogni video
e sceglila motivazione. Seilvideo
viola le condizionid'uso di YouTu-
be, verra rimosso. Ai video che
potrebbero essere inappropriati
per glispettatori pit giovaniviene
applicato un limite di eta.

Tutti
sulla nuvola

Il cloud, in italiano nuvola, & di
fatto un hard disk virtuale. Uno
spazio offerto da diversi servizi
che permette disalvare le proprie
foto e i proprifile per poterli ave-
re a disposizione ovunque ci si
trovi e condividerli con gli amici.

Uno dei piu diffusi sia per pc che
per smartphone e Google Drive,
che mette a disposizione gratui-
tamente 15 GB, da suddividere tra
Google Drive, Gmail e Google Foto,
e permette anche dicreare docu-
menti di testo, fogli di calcolo,
presentazioni e altro.

Salvareifile

Per prima cosa devi entrare nel
sito www.google.com/intl/it/drive
e senonhaigiaunaccount Google
devi crearne uno. La schermata
principale si chiama | miei file
(schermata [ 7 )): facendo clic su
Nuovo si possono caricare file e
creare cartelle. Facendo clic sul-
larrotellinadellingranaggioinalto
a destra, puoi decidere, fra le al-
tre cose, di scaricare un’applica-
zione di Google Drive sul pc, dove
avra laspetto di una normale
cartella: tuttiifile che salverai su
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Le alternative

B Dropbox Mette a disposizione 2 GB gratuiti per archiviare, organiz-
zare e condividere qualsiasi tipo di file. Per utilizzarlo, occorre registrarsi
su , dopodiché e possibile accedervi sia dal browser
sia scaricando la versione desktop (comparira come una normale car-
tella) sia attraverso I'app per i dispositivi mobili.

B Wetransfer Non offre alcuno spazio di archivio. Silimita a fornire agli
utenti la possibilita di trasferire un file a un'altra persona. Basta andare
su e, senza bisogno di registrazione, caricare il
file (massimo 2 GB per la versione gratuita), inserire il proprio indirizzo
email e quello del destinatario. L'altra personaricevera via emailunlink a
cui collegarsi per scaricare il materiale.

questa cartella verranno sincro-
nizzatiin rete e potrairitrovarlisu
qualsiasi computeraccedendoalla
versione online e sultuo smartpho-
ne scaricando l'apposita app.

Condividere i file

La forza dei servizi di cloud sta
anche nella possibilita di condi-
videre i file archiviati con altre
persone. Quando carichi una foto
o un documento, sono privati e
puoi vederli solo tu, ma puoi per-
metterne 'accesso a chi vuoi.

Per condividerlo con Google Drive,
fai clic sul file che ti interessa per
far comparire ilmenu delle azioni.
Facendo clic sui tre puntini verti-
cali puoi gestire il file (scaricarlo
sulpc, rinominarlo ecc.). Se fai clic
sullomino, invece, puoi aprire la
maschera della condivisione, che

ti permette di decidere con chi
condividere il file e se condivider-
loin sola lettura o permettere an-
che agli altri utenti di modificarlo.

Sicuri sulla nuvola

Ecco qualche consiglio per utiliz-
zareiservizidicloudin tranquillita:
®m quando condividiqualcosa sul
cloud, controlla che non ci siano
datiche nonvuoiche altrivedano;
® se laccount e condiviso, veri-
fica periodicamente chihalacces-
so, eventualmente revocandolo a
chi non ne avesse pil necessita;
B creaunapassword elaborata;
® noninstallare la versione de-
sktop diun servizio di cloud suun
computer pubblico o condiviso;
B seaccedialtuoaccountdaun
computer pubblico o condiviso,
ricordati di effettuare il logout.
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| tuoi soldi su internet

Spesso su internet si possono fare buoni affari: acquistare biglietti di treno
0 aereo a tariffe scontate; trovare un prodotto altrimenti introvabile o ven-
derne un altro che non si desidera piu. Persino il conto corrente puo essere
vantaggioso. La gestione dei propri risparmi e Uacquisto di beni e servizi
passa sempre piu dalla rete.

LA MIA PASSWORD
E COME ME: UNICA.

Scopri come creare
una password sicura
su altroconsumo.it/vivinternet

La banca online

Tutte le principalibanche permet-
tono di aprire un conto corrente
online, che consente di fare da
casa molte delle operazioni che
fino a poco tempo fa si potevano
fare solo recandosidi personaalla
filiale della banca. IL risparmio in
termini di tempo & evidente.

Attivare un conto online & sempli-
cissimo. Se hai un conto tradizio-
nale a cui non vuoi rinunciare,
basta che tu vada in banca a fare
richiesta di poterlo gestire anche
online. Se invece vuoi aprire un
conto esclusivamente online, dopo
aver scelto quello che fa per te,
deviandare sul sito corrisponden-
te e sequire le procedure indicate.
In entrambi i casi, pero, puoi sta-
re tranquillo: i conti online sono
sicuri. La sicurezza & garantita
dalla cosiddetta autorizzazione a
due livelli, che separa i codici di
accesso su due dispositivi indi-
pendenti. Per esempio, sirichie-

de di inserire username e pas-
sword per accedere al sito e poi
un’ulteriore password per fare un
bonifico o qualsiasi altra opera-
zione. Ma per aumentare la sicu-
rezza, puoi fare molto anche tu,
con le giuste attenzioni.

Password ben fatte

Per ottenere il massimo livello di
sicurezza, elabora le password
seguendo alcuni accorgimenti:
B evitaterminia cuiseicollega-
bile (nomi di figli, date di nascita
ecc.) e parole di senso compiuto;
B usaparole dialmeno 8 caratteri;
m utilizza sia lettere maiuscole
sia minuscole, simboli e numeri;
®m evita di usare tasti vicini tra
loro sulla tastiera;

B noncomunicare a nessuno la
password ed evita di salvarla su
pc e inviarla via mail;

B nonusare la stessa password
su piu siti e ricordati di cambiar-
la periodicamente.

Il conto corrente che fa per te

Per trovare il conto corrente adatto alle tue esigenze, vai all'indirizzo

. Se sei socio, con il nostro

calcolatore online scoprirai qual € il conto corrente migliore per te,
in base alle caratteristiche del tuo profilo (il numero di intestatari del
conto, il numero e il tipo di domiciliazioni e di tutte le operazioni che

esegui abitualmente).
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Conto corrente al sicuro

Le banche si impegnano a man-
tenere i conti correnti online si-
curi. E tu puoi contribuire adot-
tando qualche precauzione:

® le banche non chiedono mai
di autenticare il conto o di comu-
nicare le tue coordinate via email.
Se ricevi messaggi con queste
richieste, cestinali;

B peraccederealtuoservizio di
home banking, digita lindirizzo
nella barradel browsere non fare
mail clic sul link di un messaggio
ricevuto via email;

® esci dal sito correttamente,
premendo il testo Esci o Logout;
® evitalaccessoaltuo contoda
computer pubblici;

® non salvare sul pc le creden-
ziali per accedere al tuo conto;

B mantieniil pc sempre aggior-
nato e non trascurare l'antivirus.

Pagare
con PayPal

PayPal e un servizio che fa da
tramite trail compratore eilven-
ditore online: il primo, dopo aver
creato il proprio account PayPal,
potra effettuare i pagamenti via
internet digitando la propria pas-
sword, senza rivelare i dati della
carta di credito al venditore.
Non e necessario possedere una
carta di credito o ricaricabile per
usufruire del servizio: PayPal puo
anche essere utilizzato ricarican-
do il proprio saldo tramite boni-
fico bancario.

Creare un account

Dallhome page del sito di PayPal
(www.paypal.com), fai clic sul bot-
tone Registrati peraccedere all’ap-

Pagare con la carta di credito

Pagare con la carta di credito gli acquisti online é sicuro: i sistemi di
sicurezza sono sempre piu raffinati e le garanzie per il titolare della
carta sono elevate. Vale comunque qualche regola di buonsenso:

O inserisciilnumero della carta solo su grandi portali (Amazon, eBay
ecc.), preferendo PayPal su quelli piti piccoli e quando acquisti per la

prima volta su un nuovo sito;

O impostala cartain modo che ti arrivi un sms a ogni pagamento;
O evitaipagamenti da computer pubblici;
[ tieni sotto controllo I'estratto conto della carta e in caso qualcosa

non torni, contesta subito.
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posita sezione. Inserisci i tuoi dati
personali (nome e cognome, indi-
rizzo, numero di telefono, email)
e scegli una password.

A questo punto, puoi scegliere di
utilizzare PayPal senza carta di
credito (e quindi creando un saldo
ricaricabile tramite bonifico) op-
pure abbinando la carta di credito
(o una carta prepagata). Se scegli
questa seconda opzione, nella
schermata successiva dovrai in-
serire i dati della tua carta.

Una volta terminata l'operazione
diregistrazione, riceverai un’email
dal team di PayPal contenete un
link su cui dovrai fare clic per at-
tivare laccount.

Da questo momento in poi, per
accedere al tuo conto sara suffi-
ciente inserire il tuo indirizzo i
emaile latua password dallhome
page di PayPal.

Usare PayPal

Unavoltainseritiemail e password,
apparira la tua pagina personale
(schermata n], da dove potrai
controllare i movimenti, ricarica-
re il conto, verificare i tuoi dati
personali (e modificarli, se serve)
e fare segnalazioni per eventuali
problemi relativi ad acquisti e
transazioni.

Per pagare, dal sito di e-commer-
ce scegli (quando & possibile) la
voce PayPal e verrairidiretto sul-
la pagina del servizio, dove ti ba-
sterainserire 'email e la password
con cui ti sei registrato e dare la
conferma finale.

Fare acquisti con PayPalnon com-
portaalcun costo aggiuntivo, vie-
ne pero applicata una tariffa di
conversione se il pagamento ef-
fettuato e in unavaluta straniera.
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www.paypal.com

Tieni presente che, oltre al tradi-
zionale servizio diacquistionline,
PayPal ti permette anche di in-
viare oricevere denaro da e verso
parenti e amici, purché siail mit-
tente che il destinatario abbiamo
un conto PayPal (le transazioni
non possono avvenire su conti
correnti bancari).

Comprare online

Acquistare i biglietti del treno o
dell'aereo, comprare o vendere
un oggetto, sono tutte operazioni
che sulweb richiedono pochiclic.

Consigli per gli acquisti

Comprare su internet & molto
semplice: basta andare sul sito
del negozio, cercare il prodotto

che desideriacquistare, metterlo
nel carrello e pagare.

L'acquisto di un servizio, come il
biglietto del treno, non e diverso:
ti bastera andare sul sito della
compagnia (nellesempio Treni-
talia) e immettere negli appositi
spazi il luogo di partenza, la de-
stinazione e le date del tuoviaggio
per avviare la ricerca (schermata
]. scegliere lopzione che pre-
feriscie procedere al pagamento.
Potrai stampare il biglietto a casa
o vederlo dallo smartphone.
Acquistare online & comodo e
spesso conveniente. Limportante
e adottare alcune semplici regole:
B acquistasolosusitisicuri, che
abbiamo la sigla “https” all’inizio
dell'indirizzo web;

® controlla che il sito indichi nel
costo totale della merce tutti gli
oneriele spese (lva, spedizione ecc.);

® verifica cheil sito rispettiil ter-
mine di legge di massimo 30 gior-
ni per la consegna della merce;

® verifica i termini del diritto di
recesso, che devono essere spie-
gati in modo chiaro, e prevedere
14 giorni dal ricevimento della
merce per un eventuale ripensa-
mento e un rimborso entro 14
giorni da quando il veditore & ve-
nuto a conoscenza del recesso;
B scegli siti che rimborsino i
costi di spedizione dopo la resti-
tuzione della merce;

® controllacheilvenditore abbia
una sede legale in Europa.

Vendere l'usato online

Hai presente quell'oggetto che non
usi pil e occupa spazio in casa?
Magari su internet c’eé qualcuno
che ne sta cercando uno uguale.

Per vendere l'usato online, le
opzioni sono tante: da eBay, che
haunraggiod’azione internazio-
nale eun vasto bacino di utenza,
Bakeca o Subito.it. Ogni platta—
forma ha le sue condizioni e le
sue regole.

La scelta dipende da diversi fat-
tori: le dimensionidell oggetto (da
cui dipendono le spese di spedi-
zione: se é grosso e vuoi vender-
lo di persona a qualcuno che
venga a ritirarlo direttamente a
casa tua, meglio i mercatini), il
suo valore (considera se ti fidi a
spedirlo), le tue preferenze per-
sonali (meglioincontrare lacqui-
rente di persona e magari incas-
sare i soldi in contanti o fare
tutto comodamente online su un
sito come eBay?). Valuta le tue
esigenze a fai la tua scelta.
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Usare Internet oggi vuol dire aprirsi un mondo di
opportunita: il viaggio dei tuoi sogni, lo shopping piu
conveniente, le notizie in tempo reale, i video piu
divertenti e anche la tua banca sono a pochi clic da te.

Eppure i dati della Commissione Europea dicono che
circa un terzo della popolazione italiana non & mai
entrato in Rete e che solo il 59% naviga regolarmente.
Non conoscere Internet e non sentirsi al sicuro tiene
troppe persone lontano dal web. E dalle sue tantissime
opportunita.

Ecco perché Google e Altroconsumo, la piu grande
organizzazione italiana per la difesa dei consumatori,
si sono uniti per rendere il consumatore digitale un
consumatore piu forte e consapevole.

Con i nostri consigli “Vivi Internet, al sicuro”.
www.altroconsumao.it/vivinternet



www.altroconsumo.it/vivinternet



